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1. Introduccion

1.1. Referencia Declaracion de Seguridad

1

2
3
4
5
6

Titulo: Declaracion de seguridad de PSTmail
Version dela declaracion de seguridad: 1.2
Autor: Autek Ingenieria, S.L.

Fecha de publicacién: 12 dejulio de 2011
Nombre producto: PSTmall

Version producto: 3.0.5

1.2. Resumen del TOE
1.2.1. Uso del TOE

7

10

11

PSTmail es un sistema que permite €l intercambio de correo electrénico entre dos
redes TCP/IP con diferentes grados de clasificacion o politicas de seguridad lo que
impediria su conexion por cualquier otro medio. Las dos redes no son equivalentes:
una se considera gque tiene un grado de clasificacion o un nivel de seguridad mayor.
PSTmail garantiza la imposibilidad de cualquier tipo de trafico entre las dos redes
excepto e correo transmitido por el propio sistema.

El sistema se administra exclusivamente desde la red mas segura.

Los protocolos de correo soportados son los estandar de Internet: POP3 e IMAP4
paralarecepciony SMTP parael envio. La pasarela no sustituye alos servidores de
correo electrénico de las dos redes sino que |os usa como elementosintermedios para
el envioy recepcion de mensgjes.

El correo entra a la red segura de manera transparente para los usuarios, aunque se
le pueden aplicar politicas de filtrado, desvios condicionales y se puede redirigir a
varias cuentas internas.

Lasalida de correo de lared segura requiere la autorizacion mediante firma el ectro-
nica de cada uno de |os mensgjes.

1.2.2. Tipo de TOE

12

13

PSTmail es una pasarela de correo electronico, software que permite €l intercambio
de correo el ectronico entre dos redes separadas conforme a unas politicas configura-
bles de flujo de mensgjes.

Un elemento PSTmail 1o constituyen dos equipos que se denominan ‘unidades. Cada
uno de ellos se conectaa unade lasredes y se denomina PSTi a delaRed Internay
PSTe al delaExterna. Se trata de equipos dedicados, es decir, no se g ecutaen ellos
ninguna aplicacion software aparte de las propias de PSTmail.
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14 El TOE esta compuesto por |os componentes software especificos que se gjecutan en
las unidades y por € servicio deregistro de transferencias ‘ PSTaud'.

15 PSTmail requiere de un entorno fisico de uso seguro.

1.2.2.1. Hardware y software requerido

16 La parte central del TOE se gjecuta en dos servidores especificos suministrados por
el fabricante que gecutan Windows Embedded Standard. Se soporta la serie S2 de
dichos servidores queincluye en las unidades internas un dispositivo de transferencia
pasivo.

17 Parainstalacion y gecucion del servicio de registro de transferencias PSTaud es ne-
cesario un PC estédndar con un procesador de 1GHz o superior y minimo 1GB de
memoria gjecutando el Sistema Operativo Windows XP SP3 o superior.

18 El entorno donde se gjecuta PSTmail debe incluir:

. Paralainstalaciéon y gecucion de la aplicacion de administracion PSTadm es
necesario un PC estandar con un procesador de 1GHz o superior y minimo 1GB
de memoria g ecutando el Sistema Operativo Windows XP SP3 o superior.

. Infraestructura de clave publica

. Servidor(es) de syslog (Red Interna)

. Servidor de base de datos para € registro de transferencias accesible mediante
ODBC (Red Interna)

. Servidores de correo € ectronico

. Clientes de correo electronico con soporte SSMIME (Red Interna)

interna

red
externa

llustracion 1. Entorno de PSTmail
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1.3. Descripcion del TOE

1.3.1. Alcance fisico

19

20

21

22

El TOE esta compuesto por |os componentes software especificos desarrollados por
Autek Ingenieriaque se gjecutan en lasunidades PSTmail y por el servicio deregistro
de transferencias ‘' PSTaud' .

También forman parte del TOE las siguientes guias.

[IG] Manual deinstalacion y puestaen servicio. Ref 0521-14

[OG] Manual de operacion. Ref. 0521-15

1.3.2. Alcance logico

23

Lafuncionalidad del TOE eslasiguiente:
. Entrada de correo
. Salida de correo

. Administracion (Funcionalidad de administracion implementada en |as unida-
des PSTmail)

. Auditoria

1.3.3. Descripcion general del sistema

24

25

El componente fundamental de PSTmail lo constituyen dos equipos que se denomi-
narén 'unidades. Cada uno de ellos se conecta a una de las redes y se denomina PSTi
a delared internay PSTe a de la externa. Se trata de equipos dedicados, es decir,
no se g ecuta en ellos ninguna aplicacion software aparte de las propias de PSTmail.
Se suministran con todo el software necesario instalado.

. Elemento PSTmail
Cada pargja de unidades PSTi y PSTe, forma un elemento. El elemento inclu-
ye también el dispositivo hardware necesario para la comunicacion entre las

unidades.

Existen dos posibles configuraciones: estandar —formada por un elemento—y
alta disponibilidad —formada por dos elementos en un esquema de redundancia
activo-pasivo—.

Adicionamente d sistemaestaformado por |0s sigui entes componentes software que
se gjecutaran en puestos de propdésito general o servidores situados en lared interna:

. PSTadm - Aplicacion de administracion
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La administracion del sistema completo se realiza desde un puesto de la red
interna. Launidad situadaenlared externa (PSTe) no necesitaser administrada.

. PSTaud - Servicio de recepcion de registros de auditoria
L os datos de actividad (datos de los mensajes transferidos por la pasarela) se

registran en unabase de datos gjenaaPSTmail. Lamision de PSTaud esinsertar
los datos que recibe de la unidad interna, en una base de datos.

_red
interna et

[lustracion 2. Componentes de PSTmail

1.3.4. Entrada de correo

26

L a pasarela gestiona de forma transparente 1os mensgjes de entrada: Consulta perio-
dicamente los buzones de la red externa que se configuren, introduce alared interna
los mensajes que encuentre y |os envia alas cuentas de destino en lared interna que
se establezcan por configuracion.

. Canal de entrada de correo

Se denomina asi ala correspondencia entre un buzén de lared externay uno o
mas buzones de lared interna. El caso més sencillo es que cada usuario tenga
una cuenta en cada unade lasredesy la correspondenciaseal al.

Existe ademas una serie de pardmetros que se pueden especificar de manera
individual para cada canal, como por gjemplo un filtro de rechazo de mensagjes
y desvios condicionales.
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interna

red
externa

[lustracion 3. Entrada decorreo

1.3.5. Salida de correo

27

28

Todo mensaje de salida necesita ser autorizado mediante firmadigital. PSTi funcio-
na como un servidor de correo en lared internay verifica la firma digital de cada
mensgje, antes de enviarlo a sus destinatarios en lared externa.

Ademés, eliminatoda informacién de lared interna que pudieran contener las cabe-
ceras del mensagjey permite realizar un filtrado bésico por formato de los mensgjes.

. Supervisor

Se denomina supervisores a los usuarios de la red interna con potestad para
autorizar los envios.

. Canal de salida de correo

Un canal se caracteriza por la direccion de remite en la red externa. A cada
canal se le asigna por configuracién un supervisor (0 méas de uno).

Para cada canal se pueden configurar individualmente, las caracteristicas de
filtrado y otros pardmetros como la notificacion de los envios.
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_ red
interna

red
externa

-@

llustracion 4. Salida de correo

1.3.6. Administracion

29 La administracion local solo se realiza con € sistema detenido, sobre las unidades
internas, para establecer una serie de parametros de configuracion iniciales que rara-
mente es necesario modificar.

30 La administracion remota se realiza desde un puesto de la Red Interna, mediante
la aplicacion PSTadm que no forma parte del TOE. PSTadm se conecta mediante
SSL alaunidad interna PSTi. Adicionalmente, la pasarela envia eventos de sistema
mediante el protocolo 'syslog’ a servidores situados en la Red Interna.

31 Existen 4 roles diferenciados de administracion con sus correspondientes permisos.
A un administrador se le pueden asignar los roles que se desee.

_ red
interna Lol

44444

llustracion 5. Administracion

1.3.7. Auditoria

32 Auditoriaes € registro de informacion de las transferencias realizadas por el sistema
(Ej. mensgjes enviados a sus destinatarios en lared interna).
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33

34
35

El componente software PSTaud, instalado en un equipo de lared interna, se encarga
de insertar estos registros en una base de datos gjena a sistema.

PSTi se conecta de manera automética a PSTaud mediante SSL.

Para cada servicio (entraday salida de correo) se puede configurar si se enviarain-
formacion de auditoriao no y e nivel de detalle.

red

INtErNa sttt

[lustracion 6. Auditoria

1.3.8. Configuracién segura del TOE

1.3.8.1. Filtro de rechazo

36

37

38

L as siguientes condiciones defiltrado configurables, serefieren exclusivamentealos
nombres de los ficheros adjuntos declarados en la forma prevista en los estandares
MIME:

. Permitir ficheros con méas de una extension
. Permitir ficheros sin extension
. Restringir extensiones

El filtrado no hace ninguna comprobacion sobre e contenido de los ficheros a
la hora de aplicar estas condiciones. Existen por o tanto innumerables posibi-
lidades de falsificar los nombres de los ficheros. Se debe tener esto en cuentay
utilizar algun producto de control de contenidossi o que se quiere esevitar que
transmitan cierto tipo de ficheros.

Asimismo, si un mensgje no incluye el nombre del fichero, no sera posible aplicar
sobre el mismo filtros de rechazo sobre las extensiones.

1.3.8.2. Filtro de seleccion

39

Parapoder utilizar estefiltro de entrada de correo de modo eficaz, se debe configurar
un filtro de rechazo que sblo admita formato MIME estandar.
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40 Ademas, se debe tener en cuenta que, cuando se aplica un filtro de seleccion, se
utiliza el servidor SMTP interno configurado parael canal. Esto podriaresultar poco
intuitivo por ejemplo en el caso de que se configurara el mismo filtro de seleccion
sobre canales con distintos servidores internos SMTP.

Coherencia de los destinos

41 L apasarelano hace ningun tipo de comprobacion sobre |os destinos de |os canales ni
de los filtros de seleccion. Es responsabilidad del administrador comprobar que las
cuentas de destino de los desvios son las deseadas.

1.3.8.3. Orden de aplicacion de los filtros en la entrada de correo

42 La gecucion de los filtros se realiza solo una vez, primero € filtrado de rechazo y
después € filtrado de seleccion. El filtrado de rechazo se define y aplica sobre un
canal, es decir sobre €l correo que se recibe en una direccion externa.

1.3.8.4. Responsabilidad de la salida de correo

43 Un canal de salida se corresponde a unadireccién de correo electrénico en lared ex-
terna. Los supervisores asignados a un canal son |os Unicos responsables delo que se
envia por ese canal. En lared externano existe visibilidad de usuarios, ni superviso-
resdelared interna. El supervisor puede enviar |0 que quiera, yaque tiene autoridad
organizativa para ello. Esto incluye la posibilidad de realizar modificaciones en los
mensajes de |0s usuarios que recibe para su autorizacion.




2. Declaraciones de conformidad

2.1. Conformidad con respecto ala norma CC

44 Esta declaracion de seguridad cumple con los requisitos de lanormaCCv. 3.1, rel 3,
| SO/IEC 15408:2009, partes 2y 3, y define un nivel de garantiade evaluacion EALA4,
incrementado hasta ALC_FLR.1.

45 Documentacion de referencia:
FSPSTmail: Especificacién funcional

2.2. Conformidad de otros PP

46 Esta declaracion de seguridad se ha desarrollado atendiendo a problema especifico
de seguridad del sistema PSTmail, y no declara cumplimiento de perfil de proteccién
alguno.




10




11

3. Definicion del problema de seguridad

3.1. Activos del TOE

47 Se declaran como activos a proteger por €l TOE los siguientes:

3.1.1. Flujo de informacién

ALIFF-ENT;Flujo de informacion de entrada. No debe ser posible la entrada
deinformacion delaRed Externaalalnternaexcepto laquetransmitalapropia
pasarela por correo e ectronico conforme ala correspondiente politicay reglas
de filtrado de rechazo de entrada de correo. El destino final de los mensgjes
introducidos en la Red Interna deben ser las cuentas de correo especificadas en
la correspondiente definicion de canales y reglas de desvio.

A2.1FF-SAL; Flujo deinformacion de salida. No debe ser posible la salidade
informacién de la Red Interna excepto la que transmita la propia pasarela por
correo electronico conforme ala correspondiente politicay reglas de autoriza-
ciény filtrado de rechazo de salida de correo. El destino final de los mensajes
autorizados en la Red Externa debe ser €l envio através de | os servidores con-
figurados a | os destinatarios especificados en el mensagje original.

3.2. Amenazas

3.2.1. Flujo de informacion

T1.IFF-ENT; Un atacante en la Red Interna recibe en su buzén, de manerano
autorizada, mensgjes destinados a otros usuarios.

T2.IFF-SAL; Un atacante en la Red Interna envia un mensaje no autorizado
através de lapasarela.

T3.IFF-EXT1; Un atacante en la Red Externa consigue introducir informacion
enlaRed Interna, atravésdel hardware delapasarelapero, por un cauce distinto
del correo electrénico de entrada.

T4.IFF-EXT2; Un atacante en la Red Externa consigue obtener informacion
delaRed Internapor cualquier medio distinto de la salida autorizada de correo.

3.3. Hipotesis

3.3.1. Entorno de uso

AS1; Nadie tiene acceso a hardware de ninguna de las dos unidades (salvo
los administradores locales). Se supone que las maneras obvias de circunvalar
el sistema (como por gjemplo conectar ambas unidades directamente mediante
un cable de red) quedan descartadas por medidas fisicas u organizativas del
entorno de explotacion.
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. AS2; LaRed Internaes unared aisladay totalmente aseguraday confiable. La
Red Externa es una red fisicamente controlada (no se pueden conectar nuevas
maguinas alared) y con medidas de seguridad (cortafuegos en sus conexiones
aotrasredes, maquinas en lared securizadasy con las Ultimas actualizacionesy
parches de seguridad, etc.) pero que si esta conectada mediante TCP/IP aotras
redes.

. AS3; Laplataforma (entorno del TOE) estara disefiada de tal modo y configu-
rada de manera segura, de manera que no existan caminos de ataque a través
de dicha plataforma.

3.4. Politicas organizativas

3.4.1. Criterios de disefo

. P1.SEP; Las dos redes deben permanecer separadas. No debe ser posible €
establecimiento de conexiones TCP/IP entre las dos redes.

. P2.SAL ; Los mensgjes de correo electronico salientes (es decir, los dirigidos
desde la Red Interna hacia la Red Externa) deben ser autorizados mediante fir-
ma el ectronica.

. P3.CRYPT; Lainformacién (de configuracion y la procesada por €l sistema)
gue se guarde en disco en las unidades (PSTi, PSTe) debe estar cifrada, al igual
gue las comunicaciones para administracion remota y envio de datos de audi-
toria.

. P4.ROLES; PSTmail deberaimplementar los siguiente roles, con las capaci-
dades indicadas:

1. Administrador raiz:

1. Establecelos CN de los certificados que se consideran validos para
laadministracion de la pasarelay sus permisos.

2. Administrador de Seguridad:

1. Establece la configuracion de monitorizacion: parametros que afec-
tan alos eventos del sistemay al registro de transferencias.

2. Puede obtener una copia de los ficheros de registro de eventos de
seguridad (que se almacenan localmente en la Unidad Interna de la
pasarela).

3. Administrador de Servicios:

1. Establece todala configuracion de los servicios (entraday salida de
COITED).

2. Puede arrancar y parar los servicios de entrada y salida de correo.
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3. Puede obtener una copia de los ficheros de registro de eventos de
funcionamiento (que se amacenan localmente en la Unidad Interna
de lapasarela).

4. Administrador de Monitorizacion:
1. Supervisad estado de funcionamiento de la pasarela.

2. Puedereniciar las estadisticas de los servicios (entrada y salida de
COITED).

5. Administrador Local:
1. Establecelaconfiguracion local de las unidades internas.

Estos roles y sus capacidades se implementaran mediante las funcionalidades
de autenticaciOn que permitan establecer las politicasy funciones de control de
acceso que regulen el gjercicio autorizado de las capacidades indicadas.

. P5.AUDITORIA; PSTmail implementara un mecanismo de registro de su ac-
tividad.
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4. Objetivos de seguridad

4.1. Objetivos de seguridad para el TOE

O1.FLUJO; PSTmail implementara la siguiente politica de flujo de informa-

cion:

1.

No debe ser posible la salida de informacion de la Red Interna excepto la
guetransmitalapropiapasarelapor correo el ectronico tras comprobar que
esta debi damente autorizada (mediante firma el ectronica).

No debe ser posible la entrada de informacion de la Red Externaalaln-
terna excepto la que transmita la propia pasarela por correo electronico y
conforme aladefinicion de canalesy reglas de desvio.

O2.ROLES; PSTmail deberdimplementar los siguiente roles, con las capaci-
dades indicadas:

1.

Administrador raiz:

1. Establecelos CN de los certificados que se consideran validos para
laadministracion de la pasarelay sus permisos.

Administrador de Seguridad:

1. Establece la configuracion de monitorizacion: parametros que afec-
tan alos eventos del sistemay al registro de transferencias.

2. Puede obtener una copia de los ficheros de registro de eventos de
seguridad (que se almacenan localmente en la Unidad Interna de la
pasarela).

Administrador de Servicios:

1. Establece todala configuracién de los servicios (entrada y salida de
COITED).

2. Puede arrancar y parar los servicios de entrada y salida de correo.

3. Puede obtener una copia de los ficheros de registro de eventos de
funcionamiento (que se amacenan localmente en la Unidad Interna
delapasarela).

Administrador de Monitorizacion:

1. Supervisad estado de funcionamiento de la pasarela.

2. Puedereniciar las estadisticas de los servicios (entrada y salida de
COITED).
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5. Administrador Local:
1. Establecelaconfiguracion local delas unidades internas.

Estos roles y sus capacidades se implementaran mediante las funcionalidades
de autenticacion que permitan establecer las politicasy funciones de control de
acceso que regulen el gercicio autorizado de | as capacidades indicadas.

O3.AUDITORIA; PSTmail implementara un mecanismo de registro de su ac-
tividad.

4.2. Objetivos de seguridad para el entorno operacional

O.ENV.ASL; Nadietendrd acceso a hardware de ninguna de las dos unidades
(salvo el administrador Local). Se supone quelas manerasobviasde circunvalar
el sistema (como por ejemplo conectar ambas unidades directamente mediante
un cable de red) quedan descartadas por medidas fisicas u organizativas del
entorno de explotacion.

O.ENV.AS2; LaRed Internaes unared aisladay totalmente aseguraday con-
fiable. La Red Externa es unared fisicamente controlada (no se pueden conec-
tar nuevas maquinas alared) y con medidas de seguridad (cortafuegos en sus
conexiones a otras redes, IDS, méquinas en la red securizadas y con las Ulti-
mas actualizaciones y parches de seguridad, etc.) pero que si esta conectada
mediante TCP/IP a otras redes no seguras.

O.ENV.AS3; Laplataforma (entorno del TOE) estara disefiada de tal modo y
configurada de manera segura, de manera gue no existan caminos de ataque a
través de dicha plataforma.

O.ENV.AS4; Las operaciones criptogréficas utilizan la criptografia de Win-
dows paralo siguiente:

. Cifrado de disco de las unidades internas (PSTi). El cifrado en las uni-
dades internas se realiza con una clave que se guarda en un dispositivo
externo y se recupera en cada arranque para descifrar.

. Cifrado de disco de las unidades externas (PSTe). El cifrado en las uni-
dades Externas se realiza con una clave de sesion |o que garantiza que no
haya persistencia entre sesiones.

. Verificacion de firma de los mensajes de salida

. Establecimiento de conexiones TLS de administracion y envio de datos
de auditoria

O.ENV.AS5; Separacion de redes. La arquitectura hardware debe ser tal que
exista un host distinto en cada una de las redes. La comunicacion entre ambos
hosts debe realizarse mediante un dispositivo pasivo de intercambio de infor-
macion.
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4.3. Justificacion de los objetivos de seguridad

48

49

50

51

52

53

O1.FLUJO O2.ROLES |O3.AUDITORIA

P2.SAL X

P4.ROLES X

PS.AUDITORIA X

TLIFF-ENT

T2.1FF-SAL

T3.IFF-EXT1

X | X| X| X

T4.IFF-EXT2

Tabla 1. Objetivos de seguridad para el TOE

El objetivo de control deflujo (O1.FLUJO) mitigalasamenazas T1.IFFENT, T1.IFF-
SAL, T1IFF-EXT1, T1IFF-EXT2y hace que se cumplalapolitica P2.SAL.

El objetivo de roles y capacidades (O2.ROLES) hace que se cumpla la politica
P4.ROLES, excepto en el caso del Administrador Local (ver méas adelante).

El objetivo (O3.AUDITORIA) hace que se cumplala politica P5S.AUDITORIA.

O.ENV.AS1/O.ENV.AS2 O.ENV.AS3 O.ENV.ASA O.ENV.AS5
P1.SEP X
P2.SAL X
P3.CRYPT X
AS1 X
AS2 X
AS3 X

Tabla 2. Objetivos de seguridad para el entorno operacional

El objetivo del entorno O.ENV.ASL, hace que se cumpla directamente la suposicion
de entorno ASL.

El objetivo del entorno O.ENV.AS2, hace que se cumpla directamente la suposicion
de entorno AS2.

El objetivo del entorno O.ENV.AS3, hace que se cumpla directamente la suposicion
de entorno AS3.

El objetivo del entorno O.ENV.A$4, hace que se cumplan las politicas:
. P2.SAL paralaverificacion de las firmas

. P3.CRYPT en €l cifrado de los datos que se escriben en disco en ambas uni-
dades
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55 El objetivo del entorno O.ENV.AS5 hace que se cumplala politica de separacion de
redes P1.SEP.
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5. Requisitos de seguridad del TOE

5.1. Requisitos funcionales de seguridad

5.1.1. Roles y control de acceso

5.1.1.1. FMT_SMR.2 Restrictions on security roles
5.1.1.1.1. FMT_SMR.2.1

56 The TSF shall maintain the roles: [assignment: Administrador Raiz, Administrador
de Seguridad, Administrador de Servicios, Administrador de Monitorizacién, Admi-
nistrador Local ].

5.1.1.1.2. FMT_SMR.2.2
57 The TSF shall be able to associate users with roles.
5.1.1.1.3. FMT_SMR.2.3

58 The TSF shall ensure that the conditions [assignment: Pueden existir hasta cinco
Administradores Raiz, que solo se pueden dar de alta en la unidad interna en co-
nexion local. Este perfil es el Gnico que puede dar de alta nuevos administradores
y asignarles roles. No existen restricciones en cuanto a los roles que se le pueden
asignar a un administrador en particular. ] are satisfied.

5.1.1.2. FMT_SMF.1 Specification of Management Functions

59 The TSF shall be capable of performing the following management functions:. [as-
signment: Administrador Raiz, Administrador de Seguridad, Administrador de Ser-
vicios, Administrador de Monitorizacion: lasreflgjadasenla Tabla 3; Administrador
Local: Establecimiento de la configuracion estatica en la unidad interna PSTi (pa-
rametros dered de ambas unidades, ceritificados de las entidades emisorasraicesde
confianza, clave privaday certificado para la pasarela, CN de los administradores
raiz— identificacion de administradoresraiz) |].

5.1.1.3. FIA_UID.2 User identification before any action

5.1.1.3.1. FIA_UID.2.1

60 The TSF shall require each user to be successfully identified before allowing any
other TSF-mediated actions on behalf of that user.

5.1.1.4. FIA_UAU.2 User authentication before any action

5.1.1.4.1. FIA_UAU.2.1

61 The TSF shall require each user to be successfully authenticated before allowing any
other TSF-mediated actions on behalf of that user.
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62 Nota: El administrador Local solo se autentica con una contrasefia que el mismo su-
ministrala primeravez que accede alainterfaz local de configuracion. Las medidas
organizativas del entorno deben impedir el acceso fisico a otras personas que no os-
tenten esterol.

5.1.1.5. FMT_MSA.1/ IFF Management of security attributes

5.1.1.5.1. FMT_MSA.1.1

63 The TSF shall enforce the [assignment: “ politica y filtros de entrada y salida de
mensajes’ | torestrict the ability to [selection: change_default, query, modify, delete]

the security attributes [assignment: de la seccion 5.1.2.1 para la entrada y de la
seccion 5.1.2.2 para la salida ] to [assignment: Administrador de Servicios]

5.1.1.6. FMT_MSA.1/ ACC Management of security attributes

5.1.1.6.1. FMT_MSA.1.1

64 The TSF shall enforce the [assignment: “ politica de acceso y roles’ ] to restrict the
ability to [selection: change default, query, modify, delete] the security attributes

[assignment: roles de los usuarios] to [assignment: Administrador Raiz (CU6 de Ta-
bla 3)].

5.1.1.7. FMT_MSA.3 / IFF Static attribute initialisation

5.1.1.7.1. FMT_MSA.3.1

65 The TSF shall enforce the [assignment: “ politica y filtros de entrada de mensajes’,
“politica y filtros de salida de mensajes’ ] to provide [selection: restrictive] default
values for security attributes that are used to enforce the SFP.

5.1.1.7.2. FMT_MSA.3.2

66 The TSF shall allow the [assignment: Administrador de Servicios] to specify alter-

native initial values to override the default values when an object or information is
created.

5.1.1.8. FMT_MSA.3/ ACC Static attribute initialisation

5.1.1.8.1. FMT_MSA.3.1

67 The TSF shall enforce the [assignment: “ politica de acceso y roles’ ] to provide [se-
lection: restrictive] default values for security attributes that are used to enforce the
SFP.

5.1.1.8.2. FMT_MSA.3.2

68 TheTSF shall alow the [assignment: Administrador raiz] to specify alternativeinitial
values to override the default values when an object or information is created.
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5.1.1.9. FDP_ACF.1 Security attribute based access control

5.1.1.9.1. FDP_ACF.1.1

69

The TSF shall enforce the [assignment: “ politica de acceso y roles’ ] to objects based
on the following: [assignment:

. Sujetos: los usuarios del TOE, atributo su role

. Objetos:. lasfuncionalidades del TOE referidas en la Tabla 3, atributo el iden-
tificador de funcionalidad].

5.1.1.9.2. FDP_ACF.1.2

70

The TSF shall enforce the following rules to determine if an operation among con-
trolled subjects and controlled objects is allowed: [assignment: el control de acceso
arbitrara el gercicio de las capacidades del TOE conforme a los roles asociados al

usuario, segun seindica en la definicion deroles. ].

5.1.1.9.3. FDP_ACF.1.3

71

The TSF shall explicitly authorise access of subjectsto objects based on thefollowing
additional rules: [assignment: None.].

Administra-
dor Raiz

Administra-
dor de Servi-
cios

Administra-
dor de Seguri-
dad

Administra-
dor de M onito-
rizaciéon

Cu2

Monitorizacion del
funcionamiento

X

CuU3

Arranque y parada
de servicios

Cu4

Edicion configura-
cion de servicios

CU5

Edicién configura-
cién demonitoriza-
cion

CuUb

Edicién de permi-
sos de administra-
cion

Cu7

Obtencion de fi-
cheros de eventos
de funcionamiento

Cus

Obtencion de fi-
cheros de eventos
de seguridad
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Administra- |Administra- |Administra- |Administra-

dor Raiz dor de Servi-|dor de Seguri-|dor deMonito-
cios dad rizacion
CU9 |Reinicio de esta X

disticas

Tabla 3. Asignacion de funcionalidad a roles de administracion
5.1.1.9.4. FDP_ACF.1.4

72 The TSF shall explicitly deny access of subjects to objects based on the [assignment:
None.].

5.1.1.10. FDP_ACC.2 Complete access control
5.1.1.10.1. FDP_ACC.2.1

73 The TSF shall enforcethe[assignment: “ politica deaccesoy roles’ ] on [assignment:
usuarios del TOE y funcionalidades del TOE referidasen la Tabla 3] and all opera-
tions among subjects and objects covered by the SFP.

5.1.1.10.2. FDP_ACC.2.2

74 The TSF shall ensure that all operations between any subject controlled by the TSF
and any object controlled by the TSF are covered by an access control SFP.

5.1.2. Flujo de informacién

5.1.2.1. Flujo de entrada

75 El control del flujo de entradade mensajesde correo el ectronico serealizamediantela
definicion de 'canales de entrada. Paraque la pasarel a procese |os mensajes recibidos
en una cuenta de correo de la Red Externa, es necesario definir un canal asociado a
dichacuenta. Lapasarela soportahasta 5000 canal es de entrada. El permiso necesario
para establecer la configuracion de canales de entrada, que por tanto tiene control
total sobre el flujo de mensajes de entrada, es €l de 'Administrador de Servicios.

76 La definicion de un canal establece e tratamiento que PSTmail da a los mensgjes
recibidos en una cuentaexterna. Por claridad expositiva, se presenta un 'Flujo bésico'
que constituye la esenciade un canal y los elementos opcionales 'Filtrado' y 'Desvio'
gue pueden no estar presentes.

. Flujo béasico de un cand

. Filtrado (opcional)

. Seleccion (opcional)
5.1.2.1.1. Flujo basico de un canal

77 Ladefinicion del flujo bésico de un canal determinalo siguiente:
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i Cuenta de correo externa

. Servidor de correo externo y todos los elementos de configuracion necesarios
para acceder ala cuenta de correo (POP o IMAP) en la Red Externa.

. Direcciones de destino en la Red Interna

De 1 a 20 direcciones de correo aojadas en un servidor delaRed Interna, alas
gue se moveran los mensgjes presentes en la cuenta externa.

5.1.2.1.2. Filtrado

78

79

80

Se puede definir opcionalmente filtrado para un canal. El filtrado permite establ ecer
una serie de condiciones sobre el formato y contenido de los mensajes, de manera
que si no se cumple alguna condicion, € mensaje se rechaza.

Acciones aternativas sobre |os mensagjes que no pasen €l filtro (rechazados):
. Borrado

. Envio a cuenta configurable de la Red Externa
Condiciones de filtrado:

. Permitir o denegar (uno de los dos) una lista de extensiones
. Permitir adjuntos sin extension

. Permitir adjuntos con méas de una extension

. Tamafio maximo de un adjunto permitido

. Tamafio maximo del mensaje permitido

. Maximo numero de destinatarios permitido

. Maximo namero de adjuntos permitido

. Maximo nivel de anidamiento permitido

. Exigir cumplimiento formato estandar

5.1.2.1.3. Seleccién

81

82

Se pueden establecer el nlmero de condiciones de seleccidn que se desee. Se aplican
después del filtrado. Cada condicion de seleccion esta formada por una direccion de
destino enlaRed Internay unacondicién bool eana sobre unaserie de propiedades del
mensgje. La primera condicién de seleccion que se verifique determinala direccion
de destino del mensaje en la Red Interna.

Propiedades del mensaje que se pueden usar en la expresion |6gica
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5.1.2.2.

83

. Tipo/Subtipo MIME del mensaje
. Tipo/Subtipo MIME de adjuntos
. Nombre de los adjuntos

. Extension de los adjuntos

. Contenido del asunto

. Remitente

. Dominio del remitente

Flujo de salida

El control del flujo de salida de mensajes de correo electrénico serealizamediante la
definicion de 'canales de salida’. Para poder utilizar una direccion de la Red Externa
como remite, es necesario definir un canal de salida asociado a dicha direccion de
correo electronico. La pasarela soporta hasta 5000 canales de salida. El permiso ne-
cesario para establecer la configuracién de canales de salida, que por tanto tiene con-
trol total sobre el flujo de mensgjes de salida, es & de 'Administrador de Servicios.

Lapasarelarealizalas siguientes operaci ones sobre un mensaje que se pretende enviar
por un determinado canal:

. Comprobacion de autorizacion
. Limpieza de informacion de la Red Interna

. Filtrado (opcional)

5.1.2.2.1. Autorizacién

85

86

Todo mensgj e de salidadebe ser autorizado mediante firmadigital por un supervisor.
L os supervisores tienen que estar dados de alta en la configuracion de la pasarela.
Cada cana de salida tiene que tener asociados uno 0 més supervisores. La pasarela
sblo aceptaraenviar por un determinado canal, mensaj es autorizados por un supervi-
sor asociado al canal.

L as condiciones de autorizacién que debe cumplir un mensaje paraque lapasarelalo
envie a sus destinatarios en la Red Externa son las siguientes:

. El mensgje debe estar correctamente firmado

. El certificado delaclave conlaque sefirmael mensaje debe estar en el mensaje
y haber sido emitido por una CA configurada en la pasarela

. El CN del certificado que firmael mensgje debe estar configurado parael canal
por el que se pretende enviar
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5.1.2.2.2. Limpieza de informacion de la Red Interna

87

Se eliminan de los mensgj es todos | os campos de encabezamiento que no aparecen en
lasiguiente lista. Ademas, de los campos que se respetan se eliminan las direcciones
de correo €l ectronico que pertenecen adominiosinternos. Los dominios considerados
internos se especifican por configuracion.

. Bcc:

. Cc:

. Comments:

. Content-Description:

. Content-Transfer-Encoding:
. Content-Type:

. Date:

. Disposition-Notification-To:
. From:

. In-Reply-To:

. Keywords:

. MIME-Version:

. Organization:

. Priority:

. References:

. Reply-To:
. Subject:
. To:

5.1.2.2.3. Filtrado

88

89

Se puede definir opcionalmente filtrado paraun cana. Si se define, |os mensgjes que
no cumplan aguna condicién seran rechazados.

Condiciones de filtrado
. Permitir o denegar (uno de los dos) una lista de extensiones

. Permitir adjuntos sin extension
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. Permitir adjuntos con més de una extension
. Tamafio maximo de un adjunto permitido

. Tamafio maximo del mensaje permitido

. Maximo namero de destinatarios permitido
. Maximo numero de adjuntos permitido

. Maximo nivel de anidamiento permitido

5.1.2.3. FDP_IFC.2 / ENT Complete information flow control

5.1.2.3.1. FDP_IFC.2.1

90

The TSF shall enforce the [assignment: “ politica y filtros de entrada de mensajes’
] on [assignment:

. Informacién: mensajes de correo (segun la Seccion 5.1.2.1, “ Flujo de entra-
da’).

. Sujetos: entidades origen en la Red Externa y destino en la Red Interna de la
informacion.]

and all operations that cause that information to flow to and from subjects covered
by the SFP.

5.1.2.3.2. FDP_IFC.2.2

91

The TSF shall ensurethat all operationsthat cause any informationinthe TOE to flow
to and from any subject in the TOE are covered by an information flow control SFP.

5.1.2.4. FDP_IFF.1 / ENT Simple security attributes

5.1.2.4.1. FDP_IFF.1.1

92

The TSF shall enforce the [assignment: “ politica y filtros de entrada de mensajes’ ]
based on the following types of subject and information security attributes: [assign-
ment:

. Informacién: mensajes de correo, atributos requeridos por lasreglasy politi-
cas defiltrado dela Seccion 5.1.2.1, “ Flujo de entrada” ].

. Qjetos: entidades origen en la Red Externa y destino en la Red Interna de la
informacion.]

5.1.2.4.2. FDP_IFF.1.2

93

The TSF shall permit an information flow between a controlled subject and controlled
information via a controlled operation if the following rules hold:[assignment: para
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la entrada de mensajes de correo, el cumplimiento de la politica y filtro indicados
enlaseccion 5.1.2.1.].

5.1.2.4.3. FDP_IFF.1.3

9 The TSF shall enforce the [assignment: las reglas indicadas en la seccion 5.1.2.1
no asociadas al role o identidad del destinatario, sino asociadas al contenido del
mensaje.].

5.1.2.4.4. FDP_IFF.1.4

95 The TSF shall explicitly authorise an information flow based on the following rules:
[assignment: None].

5.1.2.4.5. FDP_IFF.1.5

96 The TSF shall explicitly deny an information flow based on the following rules: [as-
signment: Nong].

5.1.2.5. FDP_IFC.2 / SAL Complete information flow control

5.1.25.1. FDP_IFC.2.1

97 The TSF shall enforce the [assignment: *“ politica y filtros de salida de mensajes’
] on [assignment:

. Informacién: mensajesdecorreo, (segunlaSeccion5.1.2.2,“ Flujodesalida”).

. Sujetos: entidades origen en la Red Interna y destino en la Red Externa de la
informacion. ]

and all operations that cause that information to flow to and from subjects covered
by the SFP.

5.1.2.5.2. FDP_IFC.2.2

98 The TSF shall ensurethat all operationsthat cause any informationinthe TOE to flow
to and from any subject in the TOE are covered by an information flow control SFP.

5.1.2.6. FDP_IFF.1/ SAL Simple security attributes

5.1.2.6.1. FDP_IFF.1.1

99 The TSF shall enforce the [assignment: “ politica y filtros de salida de mensajes’ |
based on the following types of subject and information security attributes. [assign-
ment:

. Informacion: mensajes de correo, atributos requeridos por lasreglasy politi-
cas defiltrado indicados en la Seccion 5.1.2.1, “ Flujo de entrada” . |

. Sujetos: entidades origen en la Red Interna'y destino en la Red Externa de la
informacion.]
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5.1.2.6.2. FDP_IFF.1.2

100 The TSF shall permit aninformation flow between a controlled subject and controlled
information via a controlled operation if the following rules hold: [assignment: para
la salida de mensajes de correo, el cumplimiento de la politica y filtro indicados en
laseccion 5.1.2.2. ].

5.1.2.6.3. FDP_IFF.1.3

101 The TSF shall enforce the[assignment: lasreglasindicadasen la seccion 5.1.2.2 no
asociadas al role o identidad del remitente, sino asociadas al contenido del mensaje.

B
5.1.2.6.4. FDP_IFF.1.4

102 The TSF shall explicitly authorise an information flow based on the following rules:
[assignment: None].

5.1.2.6.5. FDP_IFF.1.5

103 The TSF shall explicitly deny an information flow based on the following rules: [as-
signment: None].

5.1.3. Auditoria
5.1.3.1. FAU_GEN.1 Audit data generation

5.1.3.1.1. FAU_GEN.1.1

104 The TSF shall be able to generate an audit record of the following auditable events:
. Start-up and shutdown of the audit functions;
. All auditable events for the [selection: not specified] level of audit; and

. [asignment: Los siguientes eventos:]

Eventos de funcionamiento
AuditServerConnect
AuditServerConnectFail
AuditServerDisconnect
AuditServerCommandFailed
AuditServerUnavailable
ChannelWarning

ChannelError
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Channel Ok

Channel RequestA cceptance
Channel RequestRej ection
Channel Debug
GlobalFailure

Global SystemStartup
Global SystemShutdown
GlobalLinkUp
GlobalLinkDown
GlobalLinkFailure

Global AuditFailure

Global PrimaryConnect
Global PrimaryConnectFail
Global PrimaryDisconnect
Global SecondaryConnect
Global SecondaryDisconnect
Global PrimaryEnabled
Global PrimaryDisabled
Global SecondaryEnabled
Global Secondary StandBy
Global Debug

ServiceStart

ServiceStop

ServiceFailure

Eventos de seguridad
AdminConnect

AdminDisconnect
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AdminConnectRejection
AdminWriteCommand
AuditServerConnectinSecFail
Channel RegquestSecRejection

ServiceRequestRejection

Transferenciasde entrada de correo

SendingTransfer Envio de un mensgje alas cuentas de destino en la Red
Interna.

RejectionTransfer Rechazo de un mensgje.

SelectionTransfer Envio de un mensaje alas cuentas de desvio por filtrado
de seleccion.

DeletionTransfer Borrado de un mensgje de la cuenta de la Red Externa.

Transferencias de salida de correo

OmTransfer Envio satisfactorio de un mensaje de salida através de la
pasarela

OmFailedTransfer Falo en e envio de un mensgje de salida a través de la
pasarela

5.1.3.1.2. FAU_GEN.1.2
105 The TSF shall record within each audit record at least the following information:

. Date and time of the event, type of event, subject identity (if applicable), and
the outcome (success or failure) of the event; and

. For each audit event type, based on the auditable event definitions of the fun-
ctional componentsincluded in the PP/ST, [asignment: ]

Eventos de funcionamiento y seguridad

Severidad Informational (6), Notice (5), Warning (4),
Error (3) y Critical (2)

Informacion especificadel evento  Depende del evento

Hostname Direccion IP de la unidad interna de la pasa-
relaque envia el evento

Tag |dentificador de la pasarela
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Transferencias de entrada de correo

Channelld | dentificador del canal
Transferld Identificador de latransferencia
CycleStartTime Fechay horadeinicio del ciclo de correo

Opcionalmente si se configura el registro de informacion adicional:

From Remitente del mensagje

To Destinatario principal (To:) del mensgje

Cc Destinatario copia (Cc:) del mensaje

MimeType Tipo MIME

Attachment info Para cada adjunto: Nombre y extension, tamafio, tipo y

subtipo MIME, nimero de extensiones.

|sStandard Tiene formato estandar

Nesting Nivel de anidamiento

Subject Asunto

SizeKB Tamario en KB

ToNumber NUmero de destinatarios principales (To:)
CcNumber NUmero de destinatarios copia (Cc:)
AttachmentNumber Numero de ficheros adjuntos

Transferencias de salida de correo

Channelld |dentificador del canal

Transferld |dentificador de latransferencia
AcceptanceTime Fechay hora de aceptacién del mensaje
SigningAuthority Direccion de correo internadel supervisor que

autorizalatransferencia

OriginatingUser Direccion de correo interna del usuario que
originG el mensaje

ExternaRcptTo Direccion de correo externa de destino del
mensaje
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FailReason (sdlo en caso de fallo)

Motivo del fallo en € envio

AdditionalIlnfo (sdlo en caso defa-  Informacién adicional

llo)

Opcionalmente si se configura el registro de informacion adicional:

From Remitente del mensaje

To Destinatario principal (To:) del mensgje
Cc Destinatario copia (Cc:) del mensaje
MimeType Tipo MIME

Attachment info

Para cada adjunto: Nombre y extension, tamafio, tipo y
subtipo MIME, nimero de extensiones.

|sStandard Tiene formato estandar

Nesting Nivel de anidamiento

Subject Asunto

SizeKB Tamafio en KB

ToNumber NUmero de destinatarios principales (To:)
CcNumber NUmero de destinatarios copia (Cc:)
AttachmentNumber Numero de ficheros adjuntos

5.1.3.2. FAU_SAR.1 Audit review

5.1.3.2.1. FAU_SAR.1.1

106 The TSF shall provide [assignment: Administrador de Seguridad / de Servicios] with
the capability to read [assignment: |os eventos del sistema de seguridad / funciona-
miento] from the audit records.

5.1.3.2.2. FAU_SAR.1.2

107 The TSF shall provide the audit records in a manner suitable for the user to interpret
the information.

5.1.3.3. FAU_SAR.2 Restricted audit review

5.1.3.3.1. FAU_SAR.1.2 Restricted audit review

108 The TSF shall prohibit all users read access to the audit records, except those users
that have been granted explicit read-access.
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5.2. Requisitos de garantia de seguridad

109 El desarrollo y evaluacion del TOE se realizard conforme al siguiente nivel de ga-
rantia

. EAL4

« ALC FLR1

5.2.1. ADV_ARC.1 Security architecture description
Developer action elements:

5.2.1.1. ADV_ARC.1.1D

110 Thedeveloper shall design and implement the TOE so that the security features
of the TSF cannot be bypassed.

5.2.1.2. ADV_ARC.1.2D

111 The developer shall design and implement the TSF so that it is able to protect
itself from tampering by untrusted active entities.

5.2.1.3. ADV_ARC.1.3D

112 The developer shall provide a security ar chitecture description of the TSF.
Content and presentation of evidence elements:

5.2.1.4. ADV_ARC.1.1C

113 The security architecture description shall be at alevel of detail commensurate

with the description of the SFR-enforcing abstractions described in the TOE
design document.

5.2.1.5. ADV_ARC.1.2C

114 The security architecture description shall describe the security domains main-
tained by the TSF consistently with the SFRs.

5.2.1.6. ADV_ARC.1.3C

115 The security architecture description shall describe how the TSF initialisation
processis secure.

5.2.1.7. ADV_ARC.1.4C

116 The security architecture description shall demonstrate that the TSF protects
itself from tampering.
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5.2.1.8. ADV_ARC.1.5C

117 The security architecture description shall demonstrate that the TSF prevents
bypass of the SFR-enfor cing functionality.

5.2.2. ADV_FSP.4 Complete functional specification
Developer action elements:

5.2.2.1. ADV_FSP.4.1D

118 The developer shall provide a functional specification.

5.2.2.2. ADV_FSP.4.2D

119 The developer shall provide a tracing from the functional specification to the
SFRs.

5.2.2.3. ADV_FSP.4.1C
120 Thefunctional specification shall completely represent the TSF.
5.2.2.4. ADV_FSP.4.2C

121 The functional specification shall describe the purpose and method of use for
all TSFI.

5.2.2.5. ADV_FSP.4.3C

122 Thefunctional specification shall identify and describeall parameter sassociated
with each TSFI.

5.2.2.6. ADV_FSP.4.4C
123 Thefunctional specification shall describeall actionsassociated with each TSFI.
5.2.2.7. ADV_FSP.4.5C

124 The functional specification shall describe all direct error messages that may
result from an invocation of each TSFI.

5.2.2.8. ADV_FSP.4.6C

125 The tracing shall demonstrate that the SFRs trace to TSFIs in the functional
specification.

5.2.3. ADV_IMP.1 Implementation representation of the TSF

Developer action elements:
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5.2.3.1. ADV_IMP.1.1D

126 The developer shall make available the implementation representation for the
entire TSF.

5.2.3.2. ADV_IMP.1.2D

127 Thedeveloper shall provideamapping between the TOE design description and
the sample of the implementation representation.

Content and presentation of evidence elements:
5.2.3.3. ADV_IMP.1.1C

128 Theimplementation representation shall definethe TSF to alevel of detail such
that the TSF can be generated without further design decisions.

5.2.3.4. ADV_IMP.1.2C

129 Theimplementation representation shall bein theform used by thedevelopment
personnel.

5.2.3.5. ADV_IMP.1.3C

130 The mapping between the TOE design description and the sample of theimple-
mentation representation shall demonstrate their correspondence.

5.2.4. ADV_TDS.3 Basic modular design
Developer action elements:

5.2.4.1. ADV_TDS.3.1D

131 The developer shall provide the design of the TOE.

5.2.4.2. ADV_TDS.3.2D

132 Thedeveloper shall provide a mapping from the TSFI of the functional specifi-
cation to the lowest level of decomposition availablein the TOE design.

Content and presentation of evidence elements:
5.2.4.3. ADV_TDS.3.1C
133 The design shall describe the structure of the TOE in terms of subsystems.
5.2.4.4. ADV_TDS.3.2C

134 The design shall describethe TSF in terms of modules.
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5.2.45. ADV_TDS.3.3C

135 The design shall identify all subsystems of the TSF.

5.2.4.6. ADV_TDS.3.4C

136 The design shall provide a description of each subsystem of the TSF.
5.2.4.7. ADV_TDS.3.5C

137 The design shall provide a description of the interactions among all subsystems
of the TSF.

5.2.4.8. ADV_TDS.3.6C

138 The design shall provide a mapping from the subsystems of the T SF to the mo-
dulesof the TSF.

5.2.4.9. ADV_TDS.3.7C

139 The design shall describe each SFR-enforcing module in terms of its purpose
and relationship with other modules.

5.2.4.10. ADV_TDS.3.8C

140 Thedesign shall describeeach SFR-enforcing modulein termsof itsSFR-related
interfaces, return values from those interfaces, interaction with other modules
and called SFR-related interfacesto other SFRenforcing modules.

5.2.4.11. ADV_TDS.3.9C

141 The design shall describe each SFR-supporting or SFR-non-interfering module
in termsof its purpose and interaction with other modules.

5.2.4.12. ADV_TDS.3.10C

142 The mapping shall demonstrate that all TSFIstraceto the behaviour described
in the TOE design that they invoke.

5.2.5. AGD_OPE.1 Operational user guidance
Developer action elements:
5.2.5.1. AGD_OPE.1.1D

143 The developer shall provide operational user guidance.

Content and presentation of evidence elements:
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5.2.5.2. AGD_OPE.1.1C

144 The operational user guidance shall describe, for each user role, the user-acces-
sible functions and privileges that should be controlled in a secure processing
environment, including appropriate war nings.

5.2.5.3. AGD_OPE.1.2C

145 The operational user guidance shall describe, for each user role, how to usethe
availableinterfaces provided by the TOE in a secure manner.

5.2.5.4. AGD_OPE.1.3C

146 The operational user guidance shall describe, for each user role, the available
functionsand interfaces, in particular all security parametersunder the control
of the user, indicating secure values as appropriate.

5.2.5.5. AGD_OPE.1.4C

147 Theoperational user guidanceshall, for each user role, clearly present each type
of security-relevant event relative to the user-accessible functions that need to
be performed, including changing the security characteristics of entities under
the control of the TSF.

5.2.5.6. AGD_OPE.1.5C

148 The operational user guidance shall identify all possible modes of operation of
the TOE (including operation following failure or operational error), their con-
sequences and implications for maintaining secur e oper ation.

5.2.5.7. AGD_OPE.1.6C

149 The operational user guidance shall, for each user role, describe the security
measur es to be followed in order to fulfil the security objectives for the opera-

tional environment as described in the ST.
5.2.5.8. AGD_OPE.1.7C
150 The operational user guidance shall be clear and reasonable.
5.2.6. AGD_PRE.1 Preparative procedures
Developer action elements:
5.2.6.1. AGD_PRE.1.1D

151 The developer shall provide the TOE including its prepar ative procedures.

Content and presentation of evidence elements:
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5.2.6.2. AGD_PRE.1.1C
152 The preparative procedures shall describe all the steps necessary for secure ac-

ceptance of the delivered TOE in accordance with the developer's delivery pro-
cedures.

5.2.6.3. AGD_PRE.1.2C
153 The preparative procedures shall describeall the stepsnecessary for secureins-
tallation of the TOE and for the secure preparation of the operational environ-

ment in accor dancewith the security objectivesfor the operational environment
asdescribed in the ST.

5.2.7. ALC_CMC.4 Production support, acceptance procedures
and automation

Developer action elements:
5.2.7.1. ALC_CMC.4.1D
154 The developer shall providethe TOE and areferencefor the TOE.
5.2.7.2. ALC_CMC.4.2D
155 The developer shall provide the CM documentation.
5.2.7.3. ALC_CMC.4.3D
156 The developer shall usea CM system.

Content and presentation of evidence elements:
5.2.7.4. ALC_CMC.4.1C
157 The TOE shall belabelled with its unique reference.
5.2.7.5. ALC_CMC.4.2C

158 The CM documentation shall describe the method used to uniquely identify the
configuration items.

5.2.7.6. ALC_CMC.4.3C
159 The CM system shall uniquely identify all configuration items.
5.2.7.7. ALC_CMC.4.4C

160 The CM system shall provide automated measures such that only authorised
changes are madeto the configuration items.
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5.2.7.8. ALC_CMC.4.5C

161 The CM system shall support the production of the TOE by automated means.
5.2.7.9. ALC_CMC.4.6C

162 The CM documentation shall includea CM plan.

5.2.7.10. ALC_CMC.4.7C

163 The CM plan shall describe how the CM system isused for the development of
the TOE.

5.2.7.11. ALC_CMC.4.8C

164 The CM plan shall describe the procedures used to accept modified or newly
created configuration itemsaspart of the TOE.

5.2.7.12. ALC_CMC.4.9C

165 The evidence shall demonstrate that all configuration items are being maintai-
ned under the CM system.

5.2.7.13. ALC_CMC.4.10C

166 The evidence shall demonstrate that the CM system is being operated in accor -
dance with the CM plan.

5.2.8. ALC_CMS.4 Problem tracking CM coverage
Developer action elements:

5.2.8.1. ALC_CMS.4.1D

167 The developer shall provide a configuration list for the TOE.
Content and presentation of evidence elements:

5.2.8.2. ALC_CMS.4.1C

168 The configuration list shall includethefollowing: the TOE itself; the evaluation
evidence required by the SARs; the parts that comprise the TOE; the imple-
mentation representation; and security flaw reportsand resolution status.

5.2.8.3. ALC_CMS.4.2C
169 The configuration list shall uniquely identify the configuration items.
5.2.8.4. ALC _CMS.4.3C

170 For each TSF relevant configuration item, the configuration list shall indicate
the developer of theitem.




40 Requisitos de seguridad del TOE

5.2.9. ALC_DEL.1 Delivery procedures
Developer action elements:
5.2.9.1. ALC DEL.1.1D

171 The developer shall document and provide proceduresfor delivery of the TOE
or partsof it to the consumer.

5.2.9.2. ALC_DEL.1.2D

172 The developer shall usethedelivery procedures.
Content and presentation of evidence elements:

5.2.9.3. ALC_DEL.1.1C

173 The delivery documentation shall describe all proceduresthat are necessary to
maintain security when distributing versions of the TOE to the consumer .

5.2.10. ALC_DVS.1 Identification of security measures
Developer action elements:

5.2.10.1. ALC_DVS.1.1D

174 The developer shall produce and provide development security documentation.
Content and presentation of evidence elements:

5.2.10.2. ALC_DVS.1.1C

175 The development security documentation shall describe all the physical, proce-
dural, personnel, and other security measuresthat are necessary to protect the
confidentiality and integrity of the TOE design and implementation in its deve-
lopment environment.

5.2.11. ALC_FLR.1 Basic flaw remediation
Developer action elements:
5.2.11.1. ALC FLR.1.1D

176 Thedeveloper shall document and provideflaw remediation proceduresaddres-
sed to TOE developers.

Content and presentation of evidence elements:
52.11.2. ALC_FLR.1.1C

177 The flaw remediation procedures documentation shall describe the procedures
used to track all reported security flawsin each release of the TOE.
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5.2.11.3. ALC_FLR.1.2C

178 The flaw remediation procedures shall requirethat a description of the nature
and effect of each security flaw be provided, as well as the status of finding a
correction to that flaw.

5.2.11.4. ALC_FLR.1.3C

179 The flaw remediation procedures shall require that corrective actions be iden-
tified for each of the security flaws.

5.2.11.5. ALC_FLR.1.4C

180 The flaw remediation procedures documentation shall describe the methods
used to provideflaw infor mation, cor rectionsand guidance on corr ective actions
to TOE users.

5.2.12. ALC_LCD.1 Developer defined life-cycle model
Developer action elements:
5.2.12.1. ALC LCD.1.1D

181 The developer shall establish a life-cycle model to be used in the development
and maintenance of the TOE.

5.2.12.2. ALC_LCD.1.2D

182 The developer shall provide life-cycle definition documentation.
Content and presentation of evidence elements:

5.2.12.3. ALC_LCD.1.1C

183 The life-cycle model shall provide for the necessary control over the develop-
ment and maintenance of the TOE.

5.2.12.4. ALC_LCD.1.2C

184 The life-cycle model shall provide for the necessary control over the develop-
ment and maintenance of the TOE.

5.2.13. ALC _TAT.1 Well-defined development tools
Developer action elements:

5.2.13.1. ALC_TAT.1.1D

185 The developer shall provide the documentation identifying each development
tool being used for the TOE.
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5.2.13.2. ALC_TAT.1.2D

186 The developer shall document and provide the selected implementationdepen-
dent options of each development tool.

Content and presentation of evidence elements:
5.2.13.3. ALC _TAT.1.1C
187 Each development tool used for implementation shall be well-defined.
5.2.13.4. ALC_TAT.1.2C
188 The documentation of each development tool shall unambiguously define the
meaning of all statements aswell as all conventions and directives used in the

implementation.

5.2.13.5. ALC_TAT.1.3C

189 The documentation of each development tool shall unambiguously define the
meaning of all implementation-dependent options.

5.2.14. ASE_INT.1 ST introduction
Developer action elements:

5.2.14.1. ASE_INT.1.1D

190 The developer shall provide an ST introduction.
Content and presentation of evidence elements:

5.2.14.2. ASE_INT.1.1C

191 The ST introduction shall contain an ST reference, a TOE reference, a TOE
overview and a TOE description.

5.2.14.3. ASE_INT.1.2C

192 The ST reference shall uniquely identify the ST.
5.2.14.4. ASE_INT.1.3C

193 The TOE reference shall identify the TOE.
5.2.14.5. ASE_INT.1.4C

194 The TOE overview shall summarise the usage and major security features of
the TOE.
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5.2.14.6. ASE_INT.1.5C
195 The TOE overview shall identify the TOE type.
5.2.14.7. ASE_INT.1.6C

196 TheTOE overview shall identify any non-TOE har dwar e/softwar e/firmwarere-
quired by the TOE.

5.2.14.8. ASE_INT.1.7C
197 The TOE description shall describethe physical scope of the TOE.
5.2.14.9. ASE _INT.1.8C

198 The TOE description shall describethelogical scope of the TOE.

5.2.15. ASE_CCL.1 Conformance claims
Developer action elements:

5.2.15.1. ASE_CCL.1.1D

199 The developer shall provide a conformance claim.

5.2.15.2. ASE_CCL.1.2D

200 The developer shall provide a conformance claim rationale.
Content and presentation of evidence elements:

5.2.15.3. ASE_CCL.1.1C

201 Theconformanceclaim shall contain a CC confor manceclaim that identifiesthe
version of the CC to which the ST and the TOE claim confor mance.

5.2.15.4. ASE_CCL.1.2C

202 The CC conformanceclaim shall describethe conformanceof the ST to CC Part
2 aseither CC Part 2 conformant or CC Part 2 extended.

5.2.15.5. ASE_CCL.1.3C

203 The CC conformanceclaim shall describethe conformanceof the ST to CC Part
3 asether CC Part 3 conformant or CC Part 3 extended.

5.2.15.6. ASE_CCL.1.4C

204 The CC conformance claim shall be consistent with the extended components
definition.
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5.2.15.7. ASE_CCL.1.5C

205 The conformance claim shall identify all PPsand security requirement packages
to which the ST claims confor mance.

5.2.15.8. ASE_CCL.1.6C

206 The conformance claim shall describe any confor mance of the ST to a package
aseither package-conformant or package-augmented.

5.2.15.9. ASE_CCL.1.7C

207 The conformance claim rationale shall demonstrate that the TOE type is con-
sistent with the TOE typein the PPsfor which conformanceis being claimed.

5.2.15.10. ASE_CCL.1.8C

208 The conformance claim rationale shall demonstrate that the statement of the
security problem definition is consistent with the statement of the security pro-
blem definition in the PPs for which conformance is being claimed.

5.2.15.11. ASE_CCL.1.9C

209 The conformance claim rationale shall demonstrate that the statement of secu-
rity objectivesis consistent with the statement of security objectivesin the PPs
for which conformanceis being claimed.

5.2.15.12. ASE_CCL.1.10C

210 The conformance claim rationale shall demonstrate that the statement of secu-
rity requirements is consistent with the statement of security requirementsin
the PPsfor which conformanceisbeing claimed.

5.2.16. ASE_SPD.1 Security problem definition
Developer action elements:

5.2.16.1. ASE_APD.1.1D

211 The developer shall provide a security problem definition.
Content and presentation of evidence elements:

5.2.16.2. ASE_SPD.1.1C

212 The security problem definition shall describe the threats.

5.2.16.3. ASE_SPD.1.2C

213 All threatsshall bedescribed in termsof athreat agent, an asset, and an adver se
action.
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5.2.16.4. ASE_SPD.1.3C

214 The security problem definition shall describethe OSPs.
5.2.16.5. ASE_SPD.1.4C

215 The security problem definition shall describe the assumptions about the ope-
rational environment of the TOE.

5.2.17. ASE_OBJ.2 Security objectives

Developer action el ements:

5.2.17.1. ASE_0OBJ.2.1D

216 The developer shall provide a statement of security objectives.

5.2.17.2. ASE_0OBJ.2.2D

217 The developer shall provide a security objectivesrationale.

Content and presentation of evidence elements:

5.2.17.3. ASE_OBJ.2.1C

218 Thestatement of security objectivesshall describethe security objectivesfor the
TOE and the security objectivesfor the operational environment.

5.2.17.4. ASE_0OBJ.2.2C

219 The security objectivesrationale shall trace each security objectivefor the TOE
back to threats countered by that security objective and OSPs enfor ced by that
security objective.

5.2.17.5. ASE_OBJ.2.3C

220 The security objectivesrationale shall trace each security objective for the ope-
rational environment back tothreatscountered by that security objective, OSPs
enforced by that security objective, and assumptions upheld by that security
objective.

5.2.17.6. ASE_OBJ.2.4C

221 The security objectives rationale shall demonstrate that the security objectives
counter all threats.

5.2.17.7. ASE_OBJ.2.5C

222 The security objectivesrationale shall demonstrate that the security objectives
enforce all OSPs.
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5.2.17.8. ASE_0OBJ.2.6C

223 The security objectivesrationale shall demonstrate that the security objectives
for the operational environment uphold all assumptions.

5.2.18. ASE_ECD.1 Extended components definition
Developer action el ements:

5.2.18.1. ASE_ECD.1.1D

224 The developer shall provide a statement of security requirements.

5.2.18.2. ASE_ECD.1.2D

225 The developer shall provide an extended components definition.
Content and presentation of evidence elements:

5.2.18.3. ASE_ECD.1.1C

226 The statement of security requirements shall identify all extended security re-
quirements.

5.2.18.4. ASE_ECD.1.2C

227 The extended components definition shall define an extended component for
each extended security requirement.

5.2.18.5. ASE_ECD.1.3C

228 The extended components definition shall describe how each extended compo-
nent isrelated to the existing CC components, families, and classes.

5.2.18.6. ASE_ECD.1.4C

229 The extended components definition shall use the existing CC components, fa-
milies, classes, and methodology as a model for presentation.

5.2.18.7. ASE_ECD.1.5C

230 The extended components shall consist of measurable and objective elements
such that confor mance or nonconfor manceto these e ements can be demonstr a-
ted.

5.2.19. ASE_REQ.2 Derived security requirements
Developer action elements:

5.2.19.1. ASE_REQ.2.1D

231 The developer shall provide a statement of security requirements.
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5.2.19.2. ASE_REQ.2.2D
232 The developer shall provide a security requirementsrationale.
Content and presentation of evidence elements:
5.2.19.3. ASE_REQ.2.1C
233 The statement of security requirements shall describe the SFRsand the SARs.
5.2.19.4. ASE_REQ.2.2C

234 All subjects, objects, operations, security attributes, external entities and other
termsthat areused in the SFRs and the SARs shall be defined.

5.2.19.5. ASE_REQ.2.3C

235 The statement of security requirements shall identify all operationson the secu-
rity requirements.

5.2.19.6. ASE_REQ.2.4C
236 All operations shall be performed correctly.
5.2.19.7. ASE_REQ.2.5C

237 Each dependency of the security requirements shall either be satisfied, or the
security requirementsrationale shall justify the dependency not being satisfied.

5.2.19.8. ASE_REQ.2.6C

238 The security requirements rationale shall trace each SFR back to the security
objectivesfor the TOE.

5.2.19.9. ASE_REQ.2.7C

239 The security requirements rationale shall demonstrate that the SFRs meet all
security objectivesfor the TOE.

5.2.19.10. ASE_REQ.2.8C

240 The security requirementsrationale shall explain why the SARs wer e chosen.

5.2.19.11. ASE_REQ.2.9C

241 The statement of security requirements shall be internally consistent.

5.2.20. ASE_TSS.1 TOE summary specification

Developer action elements:
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5.2.20.1. ASE_TSS.1.1D

242 The developer shall provide a TOE summary specification.
Content and presentation of evidence elements:

5.2.20.2. ASE_TSS.1.1C

243 The TOE summary specification shall describe how the TOE meets each SFR.

5.2.21. ATE_COV.2 Analysis of coverage

Developer action elements:

5.2.21.1. ATE_COV.2.1D
244 The developer shall provide an analysis of the test coverage.

Content and presentation of evidence elements:

5.2.21.2. ATE_COV.2.1C

245 Theanalysisof thetest coverage shall demonstrate the correspondence between
thetestsin thetest documentation and the TSFIsin the functional specification.

5.2.21.3. ATE_COV.2.2C

246 Theanalysisof thetest coverage shall demonstratethat all TSFIsin thefunctio-
nal specification have been tested.

5.2.22. ATE _DPT.1 Testing: basic design
Developer action elements:

5.2.22.1. ATE_DPT.1.1D

247 The developer shall provide the analysis of the depth of testing.
Content and presentation of evidence elements:

5.2.22.2. ATE_DPT.1.1C

248 The analysis of the depth of testing shall demonstrate the correspondence bet-
ween the tests in the test documentation and the TSF subsystems in the TOE
design.

5.2.22.3. ATE_DPT.1.2C

249 The analysis of the depth of testing shall demonstrate that all TSF subsystems
in the TOE design have been tested.
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5.2.23. ATE_FUN.1 Functional testing
Developer action elements:
5.2.23.1. ATE_FUN.1.1D
250 The developer shall test the TSF and document the results.
5.2.23.2. ATE_FUN.1.2D
251 The developer shall provide test documentation.
Content and presentation of evidence elements:
5.2.23.3. ATE_FUN.1.1C

252 Thetest documentation shall consist of test plans, expected test resultsand actual
test results.

5.2.23.4. ATE_FUN.1.2C

253 Thetest plansshall identify theteststo be performed and describethe scenarios
for performing each test. These scenarios shall include any ordering dependen-
cieson theresults of other tests.

5.2.23.5. ATE_FUN.1.3C

254 The expected test results shall show the anticipated outputs from a successful
execution of the tests.

5.2.23.6. ATE_FUN.1.4C
255 The actual test results shall be consistent with the expected test results.
5.2.24. ATE_IND.2 Independent testing - sample
Developer action elements:
5.2.24.1. ATE_IND.2.1D
256 The developer shall providethe TOE for testing.
Content and presentation of evidence elements:
5.2.24.2. ATE_IND.2.1C
257 The TOE shall be suitablefor testing.
5.2.24.3. ATE_IND.2.2C

258 The developer shall provide an equivalent set of resources to those that were
used in the developer'sfunctional testing of the TSF.
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5.2.25. AVA_VAN.3 Focused vulnerability analysis

Developer action elements:

5.2.25.1. AVA_VAN.3.1D
259 The developer shall provide the TOE for testing.

Content and presentation of evidence elements:

5.2.25.2. AVA_VAN.3.1C

260 The TOE shall be suitablefor testing.

5.3. Justificacion de los requisitos de seguridad

O1.FLUJO O2.ROLES O3.AUDITORIA

FMT_SMF.1
FDP_IFC.2/ ENT
FDP_IFF.1/ENT
FDP IFC.2/ SAL X
FDP IFF.1/ SAL
FMT_MSA.1/IFF
FMT _MSA.3/IFF
FMT_SMR.2
FMT_SMF.1
FDP_ACF.1
FDP_ACC.2
FMT_MSA.1/ACC X
FMR_MSA.3/ACC
FIA_UID.2
FIA_UAU.2
FAU_GEN.1

FAU SAR.1
FAU_SAR.2 X
FMT_SMF.1

Tabla 4. Justificacion delosreqgisitos de seguridad

5.3.1. Justificacion de dependencias no satisfechas

261 FPT_STM.1 no se satisface porque el TOE toma la fuente de tiempo del reloj del
sistema
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5.3.2. Justificacidon de requisitos de seguridad funcionales

262 El objetivo O1.FLUJO se cumple porque existe una politica de control de flujo com-
pleto (FDP_IFC.2/ ENT paralaentraday FDP_IFC.2 / SAL paralasalida) con los
atributos de seguridad expresadosen FDP_IFF.1/ ENT paralaentraday FDP_IFF.1/
SAL parala saliday gestionandose dichos atributos de seguridad de acuerdo con
FMT_MSA.1/IFFy FMT_MSA.3/ IFF. Lagestion de los atributos correspondien-
tesserealizacon FMT_SMF.1.

263 El objetivo O2.ROLES se cumple mediante los roles especificadosen FMT_SMR.2.
Las funciones de cada rol se especifican en FMT_SMF.1. La identificacion y au-
tenticacion de usuarios antes de cualquier accién estan cubiertas en FIA_UID.2 y
FIA_UAU.2. Losatributos de seguridad se gestionan de acuerdo con FMT_MSA.1/
ACCyFMT_MSA.3/ ACC. El control acceso basado en atributos de seguridad y €l
control completo losimponen FDP_ACF.1y FDP_ACC.2.

264 El objetivo O3.AUDITORIA se satisface mediante las funciones FAU_GEN.1,
FAU SAR.1y FAU_SAR.2. Laauditoria es configurable conformea FMT_SMF.1

5.3.3. Justificacidon de requisitos de seguridad de garantia

265 La garantia de seguridad deseada para €l TOE es |la proporcionada por €l nivel de
evaluacion EAL4 + ALC FLR.1.

266 Se ha elegido EAL4 para que € usuario final obtenga la maxima confianza en €l
producto desarrollado en base amétodos deingenieriasi steméticosy buenas précticas
de desarrollo, siendo capaz el producto de resistir a ataques con potencial de ataque
“Enhanced Basic”.
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6. Especificacion resumida del TOE

6.1. FMT_SMR.2 Restrictions on security roles

6.1.1. Roles de administracion

267

268

269

270

271

Se mantienen los siguientes 5 roles para usuarios administradores:
. Administrador Raiz

. Administrador de Seguridad

. Administrador de Servicios

. Administrador de Monitorizacion

. Administrador Local

Laasociacion del rol de administrador Local a un usuario se realiza mediante medi-
das organizativas de limitacion de acceso fisico alas unidades de PSTmail. La pri-
mera vez que se accede a la interfaz local de las unidades internas se establece una
contrasefia que es necesario suministrar en posteriores accesos.

La asociacion de roles a usuarios se realiza en base a CN (Common Name) de un
certificado del usuario emitido por una CA (Certification Authority) preconfigurada
(inicializacion estatica) en PSTmail.

Laasignacion a usuarios del rol “Administrador Raiz” se realiza exclusivamente de
maneralocal (inicializacion estética) y estalimitado a5 usuarios.

La asignacion a usuarios de los roles “ Administrador de Seguridad”, “ Administra-
dor de Servicios’ y “Administrador de Monitorizacion” se realiza de manera remota
(desde la Red Interna) por un administrador Raiz. No existe ninguna restriccion en
cuanto alosroles que se le pueden asignar a un usuario.

6.2. FMT_SMF.1 Specification of Management
Functions

272

273

En la Tabla 3 se especifican las funciones de cada uno de los roles Administrador
Raiz, Administrador de Seguridad, Administrador de Servicios, Administrador de
Monitorizacion.

El Administrador Local establece laconfiguracion estéticaen launidad interna PSTi.
La configuracion estética tiene los siguientes atributos:

. Parametros de red de ambas unidades
. Certificados de | as entidades emisoras raices de confianza

. Clave privaday certificado paralapasarela
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. CN de los administradores Raiz

6.3. FIA_UID.2 User identification before any action

274

275

Los administradores, excepto los locales, acceden a la funcionalidad de seguridad
mediante funciones de admAPI. Para acceder a cuaquier funcién de admAPI, es
necesario establecer previamente una conexiéon SSL con PSTi. Se utilizael CN del
certificado enviado en la conexion SSL paraidentifcar al administrador.

L os administradores L ocales se identifican mediante una contrasefia. El administra-
dor Local solo se autentica con una contrasefia que e mismo suministra la primera
vez gque accede alainterfaz local de configuracion. Laidentificacion esimplicitaa
acceder adicho interface.

6.4. FIA_UAU.2 User authentication before any action

276

277

278

Los administradores, excepto los locales, acceden a la funcionalidad de seguridad
mediante funciones de admAPI. Para acceder a cualquier funcion de admAPI, es
necesario establecer previamente una conexion SSL con PSTi. Se utiliza el CN del
certificado enviado en la conexion SSL para autenticar a administrador.

El certificado debe estar firmado por una CA dadade alta en laconfiguracién estatica
de PSTi.

L os administradores L ocal es se autentican mediante una contrasefia.

6.5. FMT_MSA.1/ IFF Management of security attributes

279

280

281

282

Lapoliticay filtrosde entraday salida, se establecen mediante comandos de admAPI.
Para acceder a cualquier funcion de admAPI, es necesario establecer previamente
una conexion SSL con PSTi. Se utilizael CN del certificado enviado en la conexion
SSL para autenticar al administrador.

Para acceder a estos comandos es necesario € rol de “ Administrador de Servicios”.

En la entrada de correo los atributos que se gestionan son |os descritos en la seccion
5.1.2.1 Flujo de entrada.

En la salida de correo los atributos que se gestionan son los descritos en la seccion
5.1.2.2 Flujo de salida.

6.6. FMT_MSA.1/ ACC Management of security
attributes

283

El administrador Local establece mediante la interfaz local de configuracion, en la
configuracion estatica, el CN de los administradores Raiz. El acceso fisico alainter-
faz local de configuracion se limita mediante politicas organizativas del entorno.
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284

285
286

287

La politica de acceso y roles se establece mediante un comando de admAPI. Para
acceder acualquier funcion de admAPI, es necesario establecer previamente una co-
nexion SSL con PSTi. Se utiliza el CN del certificado enviado en la conexion SSL
para autenticar al administrador.

Para acceder a este comando es necesario €l rol de “administrador Raiz”.

El comando permite establecer |alistade administradores autorizadosy lalistade IPs
desde las que se permite administrar el sistema. Cada uno de los administradores se
identificapor e CN y los permisos posibles son: ‘administrador de Monitorizacion’,
‘“administrador de Servicios' y ‘administrador de Seguridad’. ElI permiso de ‘admi-
nistrador Raiz' so0lo se puede modificar locamente.

6.7. FMT_MSA.3 / IFF Static attribute initialization

6.7.1. Politica y filtros de entrada y salida

288

Lainicializacion proporciona una configuracion sin canales ni ningiin elemento otro
elemento de configuracion (incluidos usuariosy supervisores). Esto impide cualquier
flujo tanto de entrada como de salida, si no se establece explicitamente por un admi-
nistrador de Servicios (ver FMT_MSA.1.IFF).

6.8. FMT_MSA.3 / ACC Static attribute initialization

6.8.1. Politica de acceso y roles

289

Lainicializacién proporciona una configuracion en la gue ningun usuario tiene asig-
nado ningun rol de administracion excepto los administradores Raiz que solo se
pueden establecer mediante la inicializacion estética. Esto garantiza que no exis-
ta inicialmente ningun administrador con rol “administrador de Seguridad”, “admi-
nistrador de Servicios’ ni “administrador de Monitorizacion” configurado. Todos
los administradores de estos tipos, deben ser dados de alta mediante admAPI (ver
FMT_MSA.1.ACC).

6.9. FDP_ACF.1 Security attribute based access control

290

L os administradores acceden ala funcionalidad de seguridad mediante funciones de
admAPI. Para acceder a cualquier funcién de admAPI, es necesario establecer pre-
viamente una conexion SSL con PSTi. Se utiliza el CN del certificado enviado en
la conexién SSL para autenticar al administrador. Al invocarse cualquier funcién se
comprueba que el administrador que ha establecido |a conexién tiene € permiso ne-
cesario para gecutar e comando. Cada comando tiene un Unico permiso requerido
(ver tabla de comandos en FDP_ACF.1.3). En caso afirmativo se permite gecutar el
comando y en caso negativo se interrumpe la conexién SSL.

6.10. FDP_ACC.2 Complete access control

291

Ver Seccion 6.9, “FDP_ACF.1 Security attribute based access control”.
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6.11. FDP_IFC.2 / ENT Complete information flow
control

292

293

294

El servicio de entrada de correo de PSTmail transmite exclusivamente un mensaje de
laRed ExternaalaRed Internas se cumplen las siguientes condiciones:

. El mensgje se encuentra en un buzén de la Red Externa para €l que existe un
canal de entrada definido en la configuracion de canales de entrada.

. El cana a que corresponde el mensgje se encuentra activo.
. El mensaje cumple las condiciones de filtrado establecidas para el canal.

La configuracién de los canales de entrada incluye la definicidn de los e ementos
mencionados: buzones de la Red Externa que se consultardn, estado (activo — no
activo) de los canales, condiciones de filtrado que se aplican a cada canal. Esto se
describe en detalle en la seccion 5.1.2.1 Flujo de entrada.

La configuracién de los canales se establece mediante comandos de admAPI. Para
acceder a estos comandos es necesario € rol de “ Administrador de Servicios'.

6.12. FDP_IFF.1/ ENT Simple security attributes

295

Ver Seccidon 6.11, “FDP_IFC.2 / ENT Complete information flow control”.

6.13. FDP_IFC.2 / SAL Complete information flow
control

296

297

298

El servicio de salida de correo de PSTmail transmite exclusivamente un mensgje de
laRed Internaala Red Externa si se cumplen las siguientes condiciones:

. El canal por el que se pretende enviar el mensaje se encuentra activo.

El mensaje esta correctamente firmado.
. Lafirmase harealizado con un certificado emitido por una CA de confianza.

. El supervisor, identificado por el CN del certificado, que |o autoriza se encuen-
tra entre los configurados para autorizar la salida por ese canal.

. El mensaje cumple las condiciones de filtrado establecidas para el canal.

La configuracion de los canales de salida incluye |os supervisores que pueden auto-
rizar el envio de mensajes por ese canal, las condiciones de filtrado y el estado (ac-
tivo 0 no) del canal. Esta configuracion se describe en detalle en la seccidon 5.1.2.2
Flujo de sdlida

Dicha configuracion se establece mediante comandos de admAPI. Para acceder a
estos comandos es necesario € rol de “ Administrador de Servicios”.
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299 Laseleccion del canal de salida para cada mensaje se realiza del siguiente modo:

. Si el campo de encabezamiento ‘ Reply-to:’ esta presente, se comprueba si su
valor coincide con el remite externo de algun canal configurado y en caso &fir-
mativo se selecciona este.

. Si no esta presente se utiliza el remite externo por defecto del usuario (o super-
visor) originario del mensgje.

6.14. FDP_IFF.1/ SAL Simple security attributes

300 Ver Seccién 6.13, “FDP_IFC.2 / SAL Complete information flow control”.

6.15. FAU_GEN.1 Audit data generation

301 PSTmail genera dos tipos distintos de datos de auditoria:
. Eventos de sistema

. Registros de transferencias

6.15.1. Eventos del sistema

302 L os eventos de sistema se envian por “syslog” y ademas se guardan en ficheros que
se rotan (con tamafio y numero de ficheros configurables). Los eventos de sistema
estan divididos en dos grupos. seguridad y funcionamiento. Los pardmetros de con-
figuracion (servidor al que se envian, niveles de severidad minimos y parametros de
rotacion de ficheros) son independientes para ambos tipos. EI Administrador de Se-
guridad exclusivamente es el que puede establecer estos parametros.

303 Los ficheros en los que se guardan no se pueden borrar, pero si se pueden consultar
remotamente mediante comandos de admAPI. Es necesario el rol de* Administrador
de Seguridad” paratener acceso alosficheros correspondientesalosdeseguridady el
rol de* Administrador de Servicios’ paratener acceso alosficheros correspondientes
alos de funcionamiento.

304 En todos los eventos de este tipo se registra la siguiente informacion: fechay hora
del evento, tipo de evento, identidad del sujeto (en los casos en que aplique) y otra
informacion relevante como el nivel de severidad.

305 Los eventos que sefializan € inicio y final de las funciones de auditoria son Globa-
ISystemStartUp y Global SystemShutdown respectivamente.

6.15.2. Registros de transferencias

306 Los datos de cada transferencia de entrada o salida de correo se registran en una
base de datos gjena a sistema mediante PSTaud. La configuracion para el acceso a
PSTaud se configura con € rol de “ Administrador de Seguridad”.
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307

308

Laactivacion o no del registro de transferencias es un parametro de la configuracion
genera de cada servicio. Para establecer este pardmetro es necesario €l rol de“Ad-
ministrador de Servicios’.

En todos los eventos de este tipo se registra la siguiente informacion: fechay hora
de latransferencia, tipo de transferencia (entrada o salida de correo), identidad del
canal, origen y destino del mensagje y otra informacion relevante como tamario del
mensgje transferido, etc.

6.16. FAU_SAR.1 Audit review

309

310

311

312

Este requisito sdlo lo implementa el TOE paralos eventos del sistema.

Es necesario €l rol de “Administrador de Seguridad” paratener acceso alos ficheros
correspondientes alos eventos de sistema de seguridad.

Es necesario €l rol de “Administrador de Servicios’ paratener acceso alos ficheros
correspondientes alos eventos de sistema de funcionamiento.

El formato de los ficheros de eventos de sistema es texto plano con una linea para
cada evento en formato ‘syslog’.

6.17. FAU_SAR.2 Restricted audit review

313

314

Este requisito sdlo lo implementa el TOE paralos eventos del sistema.

Para tener acceso a los ficheros se utilizan comandos de admAPI. Para acceder a
cualquier comando de admAPI, es necesario establecer previamente una conexion
SSL con PSTi. Se utiliza el CN del certificado enviado en la conexion SSL para
autenticar al administrador.
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